
Выписка из регламента 

управления доступом к информационным ресурсам объекта информатизации - 
«вычислительный комплекс обработки данных»
1.1. Предоставление доступа

1.1.1. Предоставление доступа пользователю в зависимости от его должностных обязанностей организует непосредственный руководитель пользователя.

1.1.2. Доступ к «ВКОД» предоставляется по заявке (Приложение А), согласованной Администратором БИ, и в соответствии с правилами разграничения доступа.

1.1.3. Все заявки на предоставление доступа должны храниться в электронном виде у Администратора БИ и служить основанием для выполнения действий по предоставлению пользователю прав доступа. О предоставлении администраторских прав доступа в обязательном порядке должен информироваться Администратор БИ.

1.1.4. В процессе регистрации пользователей должны быть задокументированы регистрационные данные пользователя, включая его права доступа к «ВКОД».

1.1.5. Процесс предоставления работнику доступа к ресурсам «ВКОД» включает в себя следующие стадии:

--   формирование заявки на доступ;

--   согласование заявки на доступ;

--   выполнение заявки на доступ;

--   информирование заинтересованных лиц о предоставлении доступа.

1.1.6. Пользователь при первом доступе к «ВКОД» обязан сменить первоначальный пароль.

1.1.7. На встроенных учетных записях с административными полномочиями запрещено использовать пароли по умолчанию.

1.1.8. Права доступа пользователей определяются их должностными обязанностями в соответствии с производственной необходимостью.

1.1.9. Пользователи должны придерживаться принципов разделения полномочий и областей ответственности при работе в «ВКОД» и не должны пытаться обойти установленные механизмы разграничения доступа. Администратор БИ должен выявлять и пресекать нарушение разделения полномочий и выполнение несанкционированных действий, в особенности при использовании привилегированных учетных записей, а также случаи передачи пользователями своих средств аутентификации.

1.1.10. Правила разграничения доступа реализуются на основе матрицы доступа и обеспечивают управление доступом пользователей (групп пользователей) и запускаемых от их имени процессов при входе в систему, доступе к техническим средствам, устройствам, объектам файловой системы, запускаемым и исполняемым модулям, а также иным объектам доступа.

1.1.11. Пользователи не имеют возможность самостоятельно изменять свои права доступа.

1.1.12. Администратором БИ должно быть обеспечено назначение пользователям и запускаемым от их имени процессам прав и привилегий, минимально необходимых для выполнения ими своих должностных обязанностей (функций), и санкционирование доступа к объектам доступа в соответствии с минимально необходимыми правами и привилегиями.
1.2. Отмена доступа

1.2.1. Отмена прав доступа пользователей производится Администратором БИ при изменении должностных обязанностей или задач пользователя, переводе пользователя в другое структурное подразделение или увольнении пользователя.

1.2.2. Отмена прав доступа пользователей производится на основании заявки установленного образца, с обязательным указанием обоснования отмены прав доступа пользователя.

1.2.3. Формирование, согласование и исполнение заявки на отмену прав доступа осуществляется так же, как и при предоставлении доступа.

1.2.4. Учетные записи пользователей, которые уволились, должны быть отключены и заблокированы на следующий день после увольнения, их права на доступ к «ВКОД» должны быть аннулированы.

1.2.5. Все пользователи и их руководители должны оповещать Администратора БИ, осуществляющего управление учетными записями пользователей, об изменении сведений о пользователях, их ролях, обязанностях, полномочиях, ограничениях, о переводе пользователей в другое структурное подразделение и увольнении пользователей.

1.3. Защита удаленного доступа

1.3.1. В «ВКОД» должна обеспечиваться защита информации при доступе пользователей (процессов, запускаемых от имени пользователей) и (или) иных субъектов доступа к объектам доступа через информационно-телекоммуникационные сети, в том числе сети связи общего пользования, с использованием стационарных и (или) мобильных технических средств (защита удаленного доступа).

1.3.2. Защита удаленного доступа обеспечивается при всех видах доступа (беспроводной, проводной (коммутируемый) и иные виды доступа) и включает:

--   установление видов доступа, разрешенных для удаленного доступа к «ВКОД»;

--   ограничение на использование удаленного доступа в соответствии с задачами (функциями) «ВКОД», для решения которых такой доступ необходим, и предоставление удаленного доступа для каждого разрешенного вида удаленного доступа;

--   предоставление удаленного доступа только тем пользователям, которым он необходим для выполнения установленных должностных обязанностей (функций);

--   мониторинг и контроль удаленного доступа с целью выявления несанкционированного удаленного доступа к «ВКОД»;

--   контроль удаленного доступа внешних и внутренних пользователей (процессов, запускаемых от имени пользователей) к «ВКОД» до начала информационного взаимодействия (передачи защищаемой информации).

1.3.3. В «ВКОД» запрещено использование мобильных технических средств (устройств). 
1.3.4. Защита удаленного доступа обеспечивается использованием средств криптографической защиты информации СКЗИ на базе аппаратно-программных и программных изделий производства компании «Инфотекс» в составе «ВКОД».

1.3.5. Администрирование абонентами РМС СО своих ИС/ИСПДн осуществляется путем защищенного подключения администраторов ИС/ИСПДн к защищенному терминальному серверу «ВКОД».
2. Порядок действий клиентов/заказчиков Услуг при организации подключения к «ВКОД» 

5.1. Подключение ИС/ИСПДн абонентов РМС СО осуществляется с использованием сертифицированных ФСБ России СКЗИ, совместимых с СКЗИ использующимися в «ВКОД». По согласованию с СОГАУ «ЦИТ» возможно использование собственных СКЗИ, при этом ответсвенность за подключение и эксплуатацию СКЗИ несет непосредсвенно абонент РМС СО. 
5.2.
 Приобретение, настройка и техническое сопровождение СКЗИ осуществляется абонентами РМС СО самостоятельно и за свой счет. 
5.3
. Подключение к информационным ресурсам «ВКОД» осуществляется на основании Договора с абонентом РМС СО, в соответсвии с документом «Типовые требования к подключению пользователей к защищенным информационным системам, размещенным в «ВКОД».
5.4. 
 Эксплуатация учет и хранение СКЗИ (в том числе ключевой информции) осуществляется в соответсвии с документом «Порядок обеспечения с помощью криптосредств безопасности информации ограниченного доступа объекта информатизации «Вычислительный комплекс обработки данных».
Приложение 1 
Шаблон заявки на предоставление доступа

Заявка на предоставление доступа

	Информация об инициаторе запроса на предоставление доступа к  «ВКОД»

	Подразделение 

управление, функциональный блок
	

	Должность и ФИО работника, которому необходим доступ 
(при необходимости указать наименование третьего лица)
	

	Должность и ФИО инициатора запроса
	

	Содержание заявки на предоставление доступа к  «ВКОД»

	Наименование информационных ресурсов, к которым необходим доступ

Информационный ресурс/ сетевой ресурс
	

	Требуемая роль
На чтение, изменение, иная роль
	

	Обоснование запроса
	

	Временной интервал удаленного доступа к ресурсу

Указание срока/бессрочно
	


	

	
	«____» __________ 20__ года

	   (ФИО инициатора запроса)
	(подпись)
	(дата)


	СОГЛАСОВАНО:
Руководитель инициатора запроса


___________________________________________

(ФИО)
___________________________________________

 (подпись)
«____» ___________________20__ года


	СОГЛАСОВАНО:
Администратор БИ 


___________________________________________

(ФИО)
___________________________________________

 (подпись)
«____» ___________________20__ года
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